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Informationssicherheit — ein Thema der Beschaffung
Romeo Minini, lic.iur., Rechtsanwalt, Exec. MBA HSG

Der dynamische Wandel hin zu einer Informationsgesellschaft und die Digitalisierung prdgen unseren
Alltag. Cyberangriffe und Verletzungen des Datenschutzes sind negative Auswirkungen dieser
Entwicklung. Die Gewéhrleistung der Informationssicherheit gehért zum Risikomanagement eines
jeden Gemeinwesens und Unternehmens und stellt im éffentlichen Beschaffungsprozess eine
zwingend zu erfiillende Voraussetzung dar. Wie dieses Ziel erreicht werden kann, zeigen die
folgenden Ausfiihrungen.

Gesetze des Bundes und der Kantone Uber die Informationssicherheit und den Datenschutz bilden die
Rechtsgrundlagen. Die Informationssicherheit hat die Sicherstellung, Vertraulichkeit, Verfligbarkeit,
Integritat und Nachvollziehbarkeit der Personen- und Sachdaten zu gewahrleisten. Schutzobjekte der
Informationssicherheit sind die Mittel und Systeme der Informations- und Kommunikationstechnik
sowie Datensammlungen. Die Datenschutzgesetze regeln den Schutz der Persdnlichkeit und der
Grundrechte der Personen, deren Daten bearbeitet werden.

Anforderungen im Beschaffungsverfahren
Folgende Voraussetzungen hinsichtlich der Informationssicherheit miissen erfillt sein:

= Festlegen der Anforderungen an die Integritit der Leistungserbringerin
Die Ausschreibungsbedingungen schreiben die Mussanforderungen im Bereich der
Personensicherheit vor. Strafregisterausziige und Sonderprivatausziige mit Urteilen u.a. Gber
Berufs- oder Tatigkeitsverbote bilden die Grundlagen fiir eine Personensicherheitspriifung.
Diese Mussanforderungen stellen Eignungskriterien dar und mussen erfiillt sein, damit ein
glltiges Angebot vorliegt.

= Technische Spezifikationen
Die technischen Spezifikationen umschreiben die Anforderungen an den
Informationssicherheits-Grundschutz. Sie beruhen auf standardisierten Vorgaben. Diese
darfen nicht zu Wettbewerbsbeschrankungen fihren und keine Anbieterin bevorzugen bzw.
benachteiligen.
Die gesetzlichen Datenschutzbestimmungen gewahrleisten einen ausreichenden Schutz vor
einer rechtswidrigen Bearbeitung. Wenn Daten im Ausland bearbeitet werden, sind die
Standortvorschriften zu beachten. Personendaten diirfen nicht in Lander ohne angemessenen
Datenschutz Ubermittelt werden. Wird die Datenbearbeitung Dritten Gbertragen, missen
vertragliche Kontrollmassnahmen verbunden mit Konventionalstrafen vereinbart werden.

=  Weitere Nachweise und Massnahmen
Zertifizierungen, Referenzen und die Bestatigungen tber Qualifikationen dienen als
Nachweise im Prifverfahren und werden regelmassig eingefordert. Die betrieblichen,
technischen und organisatorischen Massnahmen mussen im Einklang mit den Vorgaben der
Informationssicherheit stehen. Die Unterzeichnung von Geheimhaltungserklarungen gehort
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zur Standardmassnahme, wenn vertrauliche oder geheime Informationen eingesehen und
bearbeitet werden. Die Pflicht zur Amtsverschwiegenheit und Wahrung der Berufsgeheimnisse
ist gesetzlich vorgeschrieben und muss nicht zuséatzlich geregelt werden.

Ausschluss aus dem Vergabeverfahren

Erflllt eine Anbieterin die Anforderungen an die Informationssicherheit nicht, ist ihr Angebot aus dem
Submissionsverfahren auszuschliessen. Nach dem Abschluss des Verfahrens ist der Zuschlag zu
widerrufen und vom bereits abgeschlossenen Vertrag ist zurlickzutreten. Voraussetzung fiir eine
solche Massnahme ist eine Verletzung von Sicherheits-, Geheimhaltungs- oder
Datenschutzvorschriften, die vom Auftraggeber zu beweisen ist. Die formellen Verfahrensvorschriften
missen eingehalten werden, damit ein Ausschluss rechtsgultig ist.

Vertragliche Massnahmen

Die Anforderungen an die Informationssicherheit und den Datenschutz sind als vertragliche Pflichten
festzuhalten. Ihre Verletzung wird in der Regel mit Konventionalstrafen sanktioniert und berechtigt
zudem den Auftraggeber, den Vertrag aus einem wichtigen Grund zu beenden.

Die Verantwortung fir die Festlegung, Durchsetzung und Kontrolle der Vorgaben der
Informationssicherheit und des Datenschutzes verbleibt beim Auftraggeber. Er muss die
Anforderungen vorgeben, vertraglich regeln und konsequent durchsetzen.
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